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	� �� روش -١� Denial of Service Attack) DoS) روش -٢ �� �	
� Exploit روش -٣ �� �	
� Info Gathering ( 0/ .-دن *() از	1


	� �� روش - :) ا9/  456478ي 2ن� Disinformation Telnet 4 ا*@ د9?<ر� -?AB� (*40C2 و: Telnet �. /9) ا	و1(-E FGاي در ا-� 
login 4ر 8) رود. �� -H*1- د>BI84. J* از K4دL?9اي .و ا-Nروش ا Telnet -H*اع د>P4 ا* Q.>0B6 در Unix  وزS0*و TBP 2000و  (	BW S� 41
9<اaت �a4 روي 8ـــ@ .	J* �� �. SB0. JB  و N @?_-Y<اب د[telnet -?\B �-اي C .4� -?AB� (*40C2]TBZ �Bي اXB?LY 48 �. /9 ز*4دي

B8(c]4ن وا�T Telnet S0. (8 Fd?8 4 را
C SB0. K4دL?948ت 2ن اSW و از S*>C >ef 4نH*را �� SBP8) 1<ا �. .J0B6 �. S*د SBاه>W  ق>_
/\B\� در Hyper Terminal S0. (8 درون. را �4ز �� -Yا Xه /\B\� در Hyper Terminal  4� 4س

/ �-[-اري 1l] در SBP8) 1<ا S*و-�


4 از 2ن �� TCP/IP ا4m?PبB\?l8 0<انf Telnet SB0. K4دL?9ا48 ا*0(�. ا Telnet اي KS*4_ �Z و Kدار (A\P �Z Jرو از ز�4ن  در ه rً. Kدار
"F0B8 @B64رو. "Xl*>P (8 ا*?4ن-�" :-BHl*9-و J* 4� t\_ Telnet [@B

4 8) 1<اW [SBP<د8<ن در و*S0وز F78 Telnet هC : � FB
ا*

SB?9-L� . � ��84- 8?@(9<رسP (SBPا>m� 8)� . 49*?45 را �. SB?9-L� K-w?08 -Bx 45ي وب ورود*45يP4�TB8 ��  /_4*در y[9 SP1<ا
. 9-و*45lي .BI84<1-ه4ي 4�TB8ن وب ورودي دm6<اW K<د را �Sه4Bl� �� SBري از د*45m94E . �-Hي LHC/ اTBHP و 4Yه) C (P>P4] -Bx<د

 ��. (*45l*?) . در 9-و�45، رو1-ه4 و P4�TB8SPار{Y (8 4
C 4رB?W4ن در اA6T08 8-دم در (dmC 1-ه4ي>BI84 SB0. >}?lN 4وش و. ".
J* دن-. Jه(- �-اي ه J* �. /94ري ا. @B6او a>
c8 0/ .-دن	دن روي  1>[P �?l� رت>G ر451 در>E از (ec� ز*-ا ،SهSB8 4م}P49*/ ا

a>
c8 ،2ن 9-ور S0?lه (
Z<ن اE -Y<رS*4� 4 telnet  48 �. (1 اول E<ر451 رو ��Sc� XB0. JZ ه
B@ دFB6 8.(�4وي ا~4frت �4Blر 58
�5� telnet XB0)B8 close �AB
P ا-Nد9?<ر ا �C4� (8<�<ع  KSC �GrW FGدر �9 ا S08) آ �N>1 2ن �� (c]وا -Y ذ>LP �* آ� (
58

) آS0  او - ١: ا9/ P SPا �?C>P ان-H*�84 ه4*) آ� دP-� از K4دL?9در ا (c9 K4H�Bه... «@�
اSc1 /9ادي از ه�- هS0C4� 4  ا8 �?[6


<a از �� آ4رBY-ي -2. آ4ر �IB-دازSP و _\W t<د را �4 ا*@ 8]4�� 49دK درS00. -BY ه4 �� ا*@ Back doors آ� �4 ا4L?9دK از 1-و4Nن ه4 *4c8 
�-اي W<د ��<�84P-� SBL9 msdos-prompt  FB�A1 /8 ه4ي Y-ا_�B) آ� �?) W<د ~-ا�) آ-دK اLP SP-ت دارSP و _\t در د4BPي K4B9 و

S0هSB8).ار �-ايT_م ا-P K4دL?9از ا FGدر ا SPت دار-LP Jو -3) ه S0940AB8 4BPرا در د TBZ �* t\_ 8<�<ع 9<م و ا949) ا*@ ا9/ آ� 
در د9/  از �5?-*@ ا�TارهXP()* ، �. (*4 در و*S0وز . command prompt 41*� در K4B9 ��LG و SBL9.2ن هX 41*� آ-دن ا9/

()A8 ��LG 4ن

94/، هC Command prompt /9وز در. اS0*و XP ع>P دو DOS د دارد>Nو .()* cmd.exe ي-H*و د 
command.com �. cmd.exe اي-� �
Yروي د JB	. 4ره4ي 48 9408]?- ا9/ و. Start 4بm?Pو ا All programs 4بm?Pو ا Accessories  و

� و*S0وز .B]<رد را �� ه
-اK �-ف: 9408]?- راK. (ه
B@ را �4ز W<اهS .-د. QI9 Command prompt  TBP	JB رويYد R  ،SB4ر دهA_

SB0. �*41 cmd و Enter SB4ر دهA_ رد را>[B. .(41*� .-دن Help دن-A_ و Enter 4
C از د9?<رات را �-اي (?lB6  4*� در 8) 2ورد
P ��

W. (�. SP4?� ا�P4L94?8 �./9 د9?<ره4ي y9408 �-اي هJ را از [	X اSPاP �?LY4P Help وزS0*وXP  4ل[Pدر .{4ي 2ن �� د �. SBPاS� -Yا

S*د-H� �Z /9ا F84. 4ً?[lP .(د-. K4رCا*@ د9?<ره4 8) 1<ان �� د9?<رات ز*- ا @*-?
58 �	
N از: TCP/IP command: telnet, netstat, 
nslookup, tracert, ping, ftp NetBIOS commands: nbtstat, net use, net view, net localgroup (-H*د9?<ر د S0Z و ( ،K4ر
C @*در ا


) �4 �-اي. Xا*0(� ه telnet (/lو ه K�8-ح �<د Jاره4ي هTا� @*-?
S*>C 40C2 هX از C (f>�>8-وع .-د0f �� �.)  K<ان *() از 58

<س و N}اب �SC4، _-9?4دن ا*
FB از	8 �. XBC4� 4� (l.-ه �� (l.-ف ه-~ telnet  XB(را 82<زش 8) ده �. XP8) دو X8@ ه

از د*Sن �0�G /AE  48*(-و49_/ ا9/، ا48 �8
�Outlook X0 �-اي ا*@ .4ر هl/ و را�??-*@ راه� ا4L?9دK از راه45ي P>92?-ي

4*� _-9?4دن ا*
FB 6}ت W<اهSB �-دP .(�. XH� TBZ -از ه F[] telnet از K4دL?9و ا /lBP م-N د>W دي>W �� دن-. telnet  اي-�

FB

4 دارد و 4�TB8 �Pن _-9?4دن *Y 4-_?@ ا*C ري �-اي-� �P .Q. �� (l. از ~-ف �. S*ارSP را ��4 ا*@ 
C 48ا  -H8 SBPT� FB
د*H- ا*
45P2 K4زN4 ا�. S*>C 48ن-_ tW K4B9 ��LG اول وارد)�?C>P F�8-ا a4� در KSC(از د9?<ر XBاه>W (8 a4� ، telnet XB0. K4دL?9ا: telnet 
target port �� 4يN target 4يN �� 1- و>BI84. 4* /*49 2درس port SB0. رت را وارد>E 2درس S*4� .در FB

4رK �4 _-9?4دن ا*C @*478ل ا 

(smtp)  رت 2ن>E �. X*925-و.4ر دار TBP ا9/ و 2درس SC4� S*4� FB
 0f �� telnet mail.hamsafar.com 25<ان 478ل. 2درس *J 9-ور ا*

J* t\_ ،X0. (8 �BG>1 4. داW /C<اهXB راC �� در 2ن را /*>ef �. @8 /*49 وب ،-Ll

4 8) 1<اSBP از ه-  هC 478ل ا9/ و

SB0. K4دL?95�4) اA8 د. 2درس-. SBاه>W /_4*ا�) در>N /9ا FB

<4P F84C aم 4�TB8ن ا*c8 �. .م .-دن �4 د9?<رr9 /]و a4� helo 

SB*4 2درس ا*
helo KS0?9-_ FB �5?- اN /9	<ي). SBP اSB0. �P4�?8هX دار*X .� 8) 1<ا ehlo د9?<ر(ا9/ P اب . را درج>N @?_-Y 4�

 Sc� OK از XB0.:mail from [email]leyli@masalan-ye-sity.com[/email] @?_-Y ا4L?9دr9 mail (8 Kم، �-اي _-9?4دن ا*
FB از د9?<ر
a4� XB0. (8 (_-c8 را KSP-BY: rcpt to: [email]majnoon@hamsafar.com[/email] ا*@ �4ر @?_-Y از Sc� OK د9?<ر data را 41*� و 

Enter SB0. .(8 4
C �� 4ن�TB8 �. SB0. �N>1  SC 4م
 ، 41*� .-دن *P J\�� وSBPT� Enter .� ا*@ *0c) زدن *S*>Y .J و[?) .4ر41ن 1
، 41*� .-دن Enter وارد .-دن 8?@ ا*
FB و QI9 زدن و Enter دن دوو QI9 ز from و  Subject ،to�a4 و[/ وارد .-دن .Enter دو�4رK زدن

<�P .84	?-ي .� F84C. وارد KSC اt\_ a4� Subject /9 در Q)f. دوم اP Enter /9\�� و زدنP To و From رت>G �� SC4� (8  -*ز

 :data 354 ok, send it; end with . From: [email]Leyli@masalan-ye-sity.com[/email] To :ا9/
[email]Majnoon@hamsafar.com[/email] Subject: Salam! In email faghat be ghasde azmayesh ferestade shode ast. Rooze 

khooby dashte bashid . 250 Message queued �N>1 -*ز Q)f 4وت ا*@ دو 8<رد درL1 �� SB0. : 4
C �� t\_ -Ll
SB0. �N>1 .� ه
1
S*-W �� F*4 ا*
FB روي ه
SP>C (8 X?W .-Ll ا*
hamsafar.com SBPT� FB � 2در459*) .� ��ا4NزW K<اهS داد � -Yا (webmail & 

pop3) 4 48 �� 2درس� ،S*را دار [email]sales@hamsafar.com[/email] �[14)8 SB0. . 4ر. (P4�TB8 -روي ه SC �?LY �. (1ا48 د9?<را

POP3 4 2ن ا*Y /P-?0-_?� ا*S اY- درW<ا9/ ا*
FB .� از �� ا�?
4ل ز*4د W .(*4N<اهS .-دC �� 4نH*را �� SB0)� 45P2 4  از
C داد و S0اه>W

در ه- G<رت . W<اهSB0. mail.hamsafar.com /C>P SB را �� 4Nي از 45P2 در*SMTP 4* Outgoing server (8 /_4 2در0f �� �. (9<ان
S*را دار K4زN4 ا*@ ا
C  �� @8 4� 2درس.� �4 روش _<ق [email]ehssanr@hamsafar.com[/email] �� و SB0. �[14)8  روش را F)C @*ا

SB0. �*48و. 2ز ydP K>�P 4 82<زش� KS0*2 K4ر
C ا درSW 4ن �� *4ري�TB8 از K4دL?9ا SMTP وزS0*د و>W XP (� �P>HZ �. /W>82 SBاه>W ،

KS82 �BE 4�a4 .� �� ا*0{4 رX*SB9 اSB8و. ا*
4BP SMTP SB?9-L� FBز از ه-C 8)  ارم ا*@ �9 9<ال �-اي X4ن را هAا�>N -Yا �. SC4�

SBL8 و -d?m8 اب>N 45P2 �� 48 �P-Yو ªBه �. SB?lPداد دا XBاه>W . �� Xرا �4ز ه /
l] @*ا KS84BP �BE 9<ا6) �-ا*?4ن ªBه Xه -Yا
ا*@ �9 9<ال و 45P2 ¬94E را �4 د[/  X0. (8 S .��4ز هm� .B.41 X<اZ SBP-ا .� 58
?-*@ 4L8هXB را �� 49دB�>1 (Y» دادK ا*X د[/

SB
5L� و SBPا>m� . X58 �?)P S0Z : 9<ال :X9ا Target y64] در �. Telnet target port  4ي 2نN �� (W-� ا-Z و /lBZ X*41 �84-ح .-د 
¬94E ؟S0Pد 8) زSf : 4� /P-?0*1- روي ا>BI84. -4ه  @B� دSf0  41255 از ��\P 4� �. 8 اSN Xده>C (8 ®mA8 SP>C ( .در XP  اي-�

5
SBن_ IP ره4ي>?BP48 د .4_) ا9/ .� روي>W 4� KSC -4ه¯ K-}0E يa4� و از SB0. JB	. Fدا� /P-?0*4 �� ا
C 4لd1ا KS0هSP4AP  4بm?Pا

/ 4B°TNتl] (Details) 2درس IP S*د SBاه>W د را>W).وزS0*و �. (P4l. اي-�  y9408 Kرا J* a>
c8 SPدار (
*S]41*� .-دن winipcfg 

K-}0E در Run دن-A_ و Enter /9ا .(J* (l. �. (?]4ل و� Domain (8 X9ا J* 4دهSf @*در وا[± روي ا ،S0. (8 /[² ارد{Y . @*ا
aزم lBP/ دو�4رK �� ه
� W]- دهS و دFB6 د*H- 2ن ا*@ ا9/  *() ا*0(� اSf -Yد _-د �� ه- دf FB6<ض C<د. .4ر دو _KS*4 ا949) دارد



�. -~4W �� -1 K49د X9ا9/ ا -?

4ر1 K	 41 @L�Sي  �� IP ه
�P4<ر .� I9 .�B[A1 SB0B� (8-دC (8 K<د و ا�?
4ل اK4[?C در 2ن .C

4 �� ا*0(� از .{4 ا*P-?0/ دار*S 8-�<ط  X*>A� IP ا48 دو Sfد اول IP در ا*SP Sd] 4}0ار*X وارد ��� د[X5_ �� .�B 2ن .
W J<اهS .-د?�


4 را �� G<رت _TB*() هX در روي .-K زIP ®mA8 @B8 �1<ري �4 داC?@ ا9/ و �� ~<رC 4 8) 1<ان 8(4ن
C د-. .@?lPاي دا-� IP 
FW49*/ .4_) ا9/ .� از دا J* Command Promptد9?<ر ، Ping را SB0. ا-Nا .SB0. �*41 (Y49د �� Ping yahoo.com 4* Ping 

hamsafar.com 41 IP را SB0B[� . S*S*د a4� QEر از>w08 ±]در وا �. Target Sd] �. /91-ي ا>BI84. 2ن K4ر
C S*>C Fd?8 2ن �� S*دار .
 �825-ح .-د*lBZ X/ و Z-ا P2 48-ا �-ا�-  Telnet target port .� در [port y64 اr�Gح: 9<ال  (:Telnet و .
) از E-و5L8 Port F)1<م(

-Y؟ اXB?_-Y �
N-1 د؟>C (8 �Z X*ار{H� (64W 4ي 2ن راN �
	. port  (9ر"�� _4رS0� "د>C (8.  اي K-*TN رت>G �� را Sd\8 -1>BI84.
 Port . ...*() �-اي 945A)?LP/ *() �-اي 4Gدرات Sc8 ¶09ن و. W<د را دارd1 SP<ر .S0� @*S0Z �. SB0ر دارد و ه-.Sام 4W ®dm1ص

�5L8 @B<8) دارK روي
. 1<اS0P از 2ن 4Wرج *4 �� 2ن وارد SP>C ا~4frت 4N -1>BI84.(8*) اBI84.. Port  �. /9<1- هX در �\B\/ ه

HA*4- و 8<دم از E<ر451*)P ،-?0*-E ،رد>[B. ارT_م ا-P t9>1 ر451ي 8{4زي>E 48ا S*دار ()*TB_ ·45 درP2 ?) از�را �� �. S0?lا*{4د 8)  ه

SP>C .SP4 8) 1<ا
C -1>BI84. ،د>C (8 Fd?8 /P-?0*4 �� ا
C رت 8<دم>E (?]ام  وS. -از ه �B� 4نCادSc1 �. ر451 را>E د  65000ازSf
TBP ارد و{H� د *4 �4زS0[� /9د  ا>C Fd?8 -H*1- د>BI84. J* ر451ي>E @*ام از اS. -ه �� SPر1) .�(8) 1<ا>G 1- �- روي  ا6]?� در>BI84. 2ن

ه84H0) .� ا*W /P-?0<د را XP  XBw01 و*S0وزدر . (2ن را SC4� �?l[P (firewall) ا*@ E<رت TBZي در �4ل اN-ا داSC4� �?C و TBP د*<ار�12

4 8) دهS .� �4 ا4L?9دK از د*<ار N �12	<ي LP<ذ د*H-ان �� 8)C �� ا*@ ا8(4ن را SB0.  ا-P2 دش>W ض-_ �BE د .� �� ~<ر-BH� 4 را
C

S0. (8 4لc_ .(4صW 4ص .4ر�-ده4يW ر451ي>E SPرت . دار>E25 اي-� a>
c8 SMTP (¹Lm8 Simple mail transfer protocol ) 48 ا9/ و 
X*د-. K4دL?9از 2ن ا FB

4ن را داXB?C ��. �-اي ار49ل ا**45	B
9- 8) زد*X، �-اي 4A8ه4�LG KSت وب  Z110<رت  اSd] -Y در*4_/ ا*

 4_/ 2ن ازو �-اي در* 25هX �� ~<ر �BE _-ض �-اي ار49ل ا*
FB از E<رت  Outlook !زد*S در /9�Sس... (8) رو*X و ��80 9-اغ E<رت 

4رK 80ا4L?9دS0. (8 K و ا*P-?0/ ا.Il	<رر هE �� X<رت  E110<رت C IP �. (?*49 2درس SP9- 8) ز SBl*>P (8 (. -Y4*4ن اE و در

 و[?) روي 0B6() .� دادK ام. �� 94E¬ 9<ال اول دو�4رSBPT� -9 K. اE �. Telnet /9<رت _-ض C (8<د E23<رت را E ،SBl*>0P<رت �-ا�- 
(8 JB	.  رت>E �� /\B\� در SB0.23 S*>C (8 Fd?8 4ن�TB8 4ري از 49*?45. 2نBl� Kوزي  ا8-وزS0*و (P4�TB8 ص 49*?45*) .� از>dm�

Q*9-و S00. (8 K4دL?9ا Telnet 4ن)و ا8 SPارSP  رت>E �� 4لd1اي 1{-�� 23ا-� �. X0. (8 �BG>1 Xارد ا48 8@ �4ز هSP د>Nو Shell 
Account KSC �. Xه Telnet وSB0. ��-}1 را (c]ا*@. ا Telnet J* a>
c8 /\B\� در BBS  اي-� X4ر ز*4دي هBl� 4تP4)8ا48 ا /lه Xه

5
SB و ه-BY ±]>8- .-د*SB0. �*41 S �-اي 40C2*) اوG �B6-ف ا*J* .�)0 ه(- داردL� (lB	HPا (
. Help و Enter (_4. S*4� SB0. SC4� .
-mail.domain ا4Bl� �Z-Yري از 49*?45 از ه
4ن:94E¬ 4*?45ي m8?	¹ را SBE �P>HZا .XB0؟�-اي Telnet 9 2درس 8<رد ا4L?9دK در:9<ال 

name.com @*ا ،S00. (8 K4دL?9ا /lBP -BY �
ا*@ 2درس را  W<د48ن �� را�?) 8) 1<اcmd.exe XBP در و*S0وز و �4 ا4L?9دK از. ا8- ه
از P2{4*) .� . اN-ا .Enter SB0 41*� .-دن ا*@ .	
� و _A-دن را �nslookup 4 ، د9?<رQE cmd از اN-اي. دوXB0. @BBc1 450B8% �99-اي 

. ا4L?9دXB0. (8 K اmx ¹Lm8 �. mail exchanger /9 8<رد �P4849 در*4_/ ا*
FB 2ن 49*/ را دار*X، از .Y Sd] 48 S-_?@ ا~4frت در
J* 4تfr~) ا	ر .>~ �� domain 48 ا9/ .� �-اي 8<رد /
l] S0Z F84C  t\_/94ز اBP 4ت 8<ردfr~ا*@ ا .SB0. �*41 QE set q=mx 

 < :N<اب S*-BY (8 در �-W) 8<ارد S0P48 478ل ز*- _\Enter SB0. .J* t را 41*� و domain .4_) ا4P /9م �4ل. را _4Aر دهEnter SB و
irib.com Server: UnKnown Address: 213.165.123.1 irib.com MX preference = 60, mail exchanger = mail.irib.com 

mail.irib.com internet address = 62.220.119.60 -*و *4 478ل ز: irna.com MX preference = 10, mail exchanger = irna.com 
irna.com nameserver = ns1.gpg.com irna.com nameserver = ns1.irna.net irna.com nameserver = ns1.simorgh.com 

irna.com nameserver = ns2.irna.net irna.com internet address = 209.1.163.101 ns1.irna.net internet address = 
217.25.48.18 ns1.irna.net internet address = 194.126.61.8 ns2.irna.net internet address = 194.126.61.7 ns2.irna.net 

internet address = 217.25.48.17 8 4نAP �.( اي 2درس-� Sده irib.com از S*4� mail.irdir.com د و �-اي 2درس-. K4دL?9ا irna.com 

/ [-T8 رP¶ د[/ .SB0. ا4L?9دK .-د S*4� irna.com ازl] �� .48 -wP 94¬ 8<ردE �AB
. ]-ار BY (8-د Sc� mail exchanger از 4[fرت ه

 4Y: hamsafar.com MX preference = 10, mail exchanger = mail.hamsafar.com hamsafar.com MXه) Sc1اد N<ا�AB� 45?- ا9/
preference = 15, mail exchanger = hamsafar.com mail.hamsafar.com internet address = 38.118.143.98 hamsafar.com 

internet address = 38.118.143.98 ز*- و *4 478ل: hotmail.com MX preference = 5, mail exchanger = mx4.hotmail.com 
hotmail.com MX preference = 5, mail exchanger = mx1.hotmail.com hotmail.com MX preference = 5, mail exchanger = 

mx2.hotmail.com hotmail.com MX preference = 5, mail exchanger = mx3.hotmail.com hotmail.com nameserver = 
ns1.hotmail.com hotmail.com nameserver = ns2.hotmail.com hotmail.com nameserver = ns3.hotmail.com hotmail.com 

nameserver = ns4.hotmail.com mx4.hotmail.com internet address = 65.54.254.151 mx4.hotmail.com internet address = 
65.54.253.230 mx1.hotmail.com internet address = 65.54.254.129 mx1.hotmail.com internet address = 65.54.252.99 

mx1.hotmail.com internet address = 65.54.166.99 mx2.hotmail.com internet address = 65.54.254.145 mx2.hotmail.com 
internet address = 65.54.252.230 mx2.hotmail.com internet address = 65.54.166.230 mx3.hotmail.com internet address = 

65.54.254.140 mx3.hotmail.com internet address = 65.54.253.99 ns1.hotmail.com internet address = 216.200.206.140 
ns2.hotmail.com internet address = 216.200.206.139 ns3.hotmail.com internet address = 209.185.130.68 ns4.hotmail.com 

internet address = 64.4.29.24 -*و *4 478ل ز: cnn.com MX preference = 10, mail exchanger = atlmail4.turner.com cnn.com MX 
preference = 20, mail exchanger = atlmail2.turner.com cnn.com MX preference = 30, mail exchanger = nymail1.turner.com 
cnn.com MX preference = 10, mail exchanger = atlmail1.turner.com cnn.com nameserver = twdns-04.ns.aol.com cnn.com 

nameserver = twdns-01.ns.aol.com cnn.com nameserver = twdns-02.ns.aol.com cnn.com nameserver = twdns-
03.ns.aol.com atlmail1.turner.com internet address = 64.236.240.146 atlmail4.turner.com internet address = 64.236.221.5 

atlmail2.turner.com internet address = 64.236.240.147 nymail1.turner.com internet address = 64.236.180.95  /]د (
. -Yا
/
l] ،SB0. MX preference Kار>

?-  2ن MX preference اN -Y<ا�45ي 4L?8وSBE (1ا N ،SC<ا�) .� Sfد. ي *Sf Jد ا9/دارا ه.


<ل ا4m?Pب 9408]?-ي ا9/ و �S*4 اوN @B6<ا�) �SC4 .� ا8?�4ن 8)c8 ر>~ �� SC4� SB0. .از K4دL?9ون اS� SBP4 8) 1<ا
C 4 ا*@ روش� 
SMTP د را ار49ل>W 45ي	B
ا�Z �. /9  9<ا6) .� در ا*S*2 (8 �BE 4}0 ا*@. S .� ا*
FB ار49ل .�84P-� 4* SB0.S0 اي �G4W Bl*>0) ا*

هTاران LP- ~<ري .� �� ه- .Sام _\J* t ا*
S9-� FB و  _-9?4دن ا*
FB ��. .4ره4*) در ا*@ ز�0B8 8{4ز و �Z .4رهP>P4]-Bx (*4) ا9/
/lB6 وج از-W اي-� (45 راهP2 9ا @)

4 داlBP (P>P4]-Bx S0C4� �?C/ ا8 48C/ ISP 4* Host ،S0. (P4[df 4 را
C  -?5� @*�40-ا�

�8
�@ �SBC4 .� در [-اردادي .� �4 F]اS� 4* SB0. 45 9<الP2 ا9/ از SC4� KSAP -.ا*@ 8<رد ذ /Bf>0
8 S*ا K4 .-دe845 اP2 . -Yا6]?� ا
[HBE F�4-د [P>P4) اKS82  /9 ا9/ _-9?4دC K<د .� _-KS0?9 2ن P «B�G]SC4 و �� S9-� -wP .� از ~-ف .Q د*H-ي ا*@ ا*
FB ~<ري

SPا KSC �
.4�8 FB64 �� ا*@ دBPوي *4 از د9/ ر_?@  _-9?4دن. و ا_-اد ز*4دي در د /
S0Z*@ ا*
J* �� FB _-د ~<ري .� T8 y[9ا�
S9-� -w از .� �� P _-9?4دن ا*
FB ~<ري. C<د N-و ا9/ و از ~-*� 8-اN± ذ*rdح [HBE F�4-د [W-� SC4� (8 (P>P4) از ا~4frت وي



Kوrf SC4[P 4
C �� �	c?8 -H*2ن 2درس د -Yا9/، ا KS82 -H*8)  2در9) د (P>P4] ي-BHBE F�4] Â4ءاAPا ،F
f دن>� (]rWا -Bx -�
SC4� .و .4ر ydP «B�>1 4 از� SMTP از �. SBPاS� رS] @B
 control panel-> add/remove روي و*S0وز d08 (dmC-ف X*SC، ا48 ه

programs *4�/
l] �� Ä add/remove windows components 4}P2 و از S*و-� IIS و Message queuing  رت>G در QI9 و SB0. ydP را
SB0. XBw01 45 راP2 4زBP .@*4 �� ا� FB

4 [4در �� _-9?4دن ا*C F)C telnet دن �� 2درس-. localhost 4 2درس* IP 127.0.0.1  (9ه- 2در ��

رSBC4� KSB9 .� ه-.l) �� را�?) 8) 1<اSP ه- ا*
B	) را از ~-ف .Q  از W<اSPن ا*@ 4�LGت �� ا*@ B?P{� اSB8وارم �W .Sc<اهSB �<د
4
C ي �-اي-H*د SB0. 4طB?�ا S*4� ·>)A8 45ي	B

) C<د اr)A8 �?[6ت ا*
FB �� ا*0{4. ار49ل .S0 و در 8<رد ا*P X?W ... �� را FB
ا*

 /.4E ونS� 4ل?lE ل �� .4رت>
c8 ر>~�� S00. (8 �B[A1  ه4ي-Bl8 4م

4 �� را*�84P KSP-BY �P4 در 1C �P4*را -Bl8 5<م .� درL8 @*ا
�W F�4] 45B<اSPن اP4B8 /9) و?lE t9>1 !�� ادنSP /B
84) 8(64
4ت 1	0L)  ا�P4L94?8 �Z-Y در ا*-ان �� دFB6 اه
اB08/ ا~4frت، 1

)Kا-

) �5?- ا /9�Q)_ ،  X) و 45P2 S0P48 هX ه
dm�(@B<ص 1	L@ ه. FB
�Z SBH� Sc-ا 1{4رت (را دارSP و در �l*4\8 و�± ا*
()BPا6(?-و X*ارSP ...4* SPازSPا (8 Kرا �)[C ن>Cد>W ن �-ا>Cد>W 45)P4� ا-Z SBH� 4* !(...رت �4ز: 9<ال>E J* �� د>C (8 �P>HN telnet 
¬94E 4:.-د؟
C رت �-اي>E J* د-)	
f �)0*2ن �-اي ا �� S*4� ،د>C @Cرت رو>E Telnet SB0..@)

<Sc1 aادي از E<ر451*) را .� 8c8 �?[6ا 


<l� a?� ا9/ ٨٠*4  ٧٩ا9/ ا~X58 (14fr را در ا4B?Wر ه(-ه4 [-ار دهE F78 S0<رت c8 د>AP ار-]-� S*4C 45P2 4� اي. و ار1]4ط-� telnet 

4رhostname K در ا*@ د9?<ر �5{4ي telnet hostname portnum :را SB0. �*41 د9?<ر ز*- command prompt .-دن درC ip 4* 4م  وP


4رE K<رت t\_ �. SB0. �N>1 در G<رportnum (1 49*/ را وارد SB0)B8 و �5{4يC رت>E ان �. SB0. /0	1 رت>E J* 4� SBPا>?B8 open 
 SC4� .رت>E �� 0/ .-دن	اي 1-� r78 ١٣ 4� 1-ي>BI84. در SهSB8 /9S5� و 41ر*¬ را /f49 �. IP : ١٩٢.١É٨.١٠٠.٣Ê SBl*>0B8: telnet 

192.168.100.35 13 -Y4 ا* ip  S*د>[P S	� رو -wP 9/(49*/ 8<ردS� روش Sc� اوردن ip XHB8 Xرو ه (SB0. K4دL?9ا Kاز ا*@ را SBPا>?B8: 
telnet yahoo.com 13 د9?<ر Netstat 4دL?9ا Xي ه-H*ه4ي د ª*>9 4� �. از ا*@ د9?<ر ا*@ د9?<ر K4دL?9و ا�AB8 K  از ()*

@AB8 40C2 ه(- ه4 اول �4ه4ش �

4.د9?<را*) هl/ .� هC 45 در  .� �4 41*� ا*@ د9?<رP2 4� �. (*451ر>E 45 و
?lB9 (E 2ي �N>?8
SB0)B8 KS4هA8 و S*>AB8 SB?lر451*) ار1]4ط ه>E �Z �. Listening 4* و Established J* ص>dm8 (1ر>E -Yد ا>AB8 �f4� @*ا @?lه 

 @N1-و F7827374 (	Gرت ا>E �. Sub7 رت>E @*ا �N>?8 4
C 4 �4ز �<د
C X?lB9 در /lه S*>A� 4ن?
?lB9 در . �4ز �-وي -Yا
/
l] Foreign Address �� (1ر>E �	B9>� (E 2ي J* X4 2ن  ه� -LP J* �. S*>C (8 �N>?8 /f-9 �� 4
C د>� FG4 و
C X?lB9

/94
C X?lB9 در (I*2 N>?8 �. /lBا*@ راه QE ،4� @8 اي 478ل-� ، �P 4* /9ا -*{E yB92 4ن?
?lB9 S*د-Y � 41*� د9?<ر 
Netstat در Ms-Dos X?_-Y ز*- را Ë*4?P /P -?0*4ل �� اd1از ا QE : C:WINDOWS>netstat Active Connections Proto Local Address 

Foreign Address State TCP Midia:1454 cs33.msg.sc5.yahoo.com:5050 ESTABLISHED TCP Midia:1488 63.123.44.222:80 
ESTABLISHED TCP Midia:1491 opi1.vip.sc5.yahoo.com:80 TIME_WAITُ TCP Midia:1497 64.187.54.23:80 ESTABLISHED TCP 

Midia:1498 64.187.54.23:80 ESTABLISHED ?0*r. X?lB9 y�4G X9او[4ت ا (4هY ا*@ د9?<ر SB0)B8 �w�r8 �. ر>�P4
.�  )ه

4 �4 2ن در ار1]4ط هSB?l را SB8 TBPهS و Z<ن ا*l. 4� @8 4}0) درC PM X9دم ا>[P  و S0. /Z @8 4� (l. -Yو6) ا SB0B[B
P را (l.

2ن  4G�y 2ن SC4� (8 (?0*r. X?lB9.� در �4ل Z/ آ-دن �S0B[B8Midia 4 و AB8 �N>?8<د .� را اN-ا آS0 اX9 را Netstat د9?<ر
�B0@ در 

/ mA8® اE 4� @8 �. /9<رت ا9/ و هl] @*0{- ار1]4ط 5050اl8 >4*{) .� در ز*- �4 *4ه?P TBP ام و K[-ار .-د-� Local 

Address د>W K14) در�4رfr~ا9/ ا ®mA8  SC4� (8 @8 .در �. (}*4?P و Foreign Address �Z 4� 48 �. S0)B8 ®mA8 4دB8 /9S� 
 XB?l0?) در ار1]4ط ه*r. 4* 0) .� در . 9-ورc* a4� 478ل X}0E -�963.123.44.222:80  آ� S0�B8 ®mA8 و SC4[B8 >49*/ *4ه (I*2


/ E Http<رت .� 880@ در 49*/ *4ه< �<دK و �� وB9	� E<رت l] ام و در K4 ا*@ وب 9-ور ار1]4ط �-[-ار .-د� SC4[B8 Status  Xه
®mA8 (*451ر>E �Z 4� 4
C �. د>AB8 Established [10) ارc* SB?lهFGو و Kار .-د-]-� ر451*) 4ط>E �Z و SB?lه Listening -w?08 4* 
Request ، SBC4� (8 نSB0C 4ل��40-ا*@ �4 د9?<ر و در � Netstat  4ه (I*2 4م

BP48 F?<ر*0¶ از 1f J* د>C (8- ر451 و>E  (*450BC48

 /_-Y SB?l45 در ار1]4ط هP2 4� 4
C �. .د9?<ر Netstat/? : Help �84P-� Netstat  K4دL?9ان ا>?B8 ه4ي .� ازش ª*>9 و S0)B8 (_-c8 را
ª*>9 -ه F�4\8 د و در-. SهSB8 ي-d?m8 «B�>1 د9?<ر. در 8<رد .4ر 2ن Netstat -n : و (I*2 ان>?B8 4 ا*@ د9?<ر�  �. (
?lB9 رت>E


4 �4 2ن در ار1]4ط هSB?l را �9S/ 2ورد C .J* 4� 4
C (?]رت  �-اي 478ل و>E SB0)B8 /Z -}0l8 >در *4ه -LPÊ٠Ê٠ X?lB9 روي open 
 W: Active Connections Proto Local Address<اهSB داnetstat -n /C ا4L?9د41 4� QE S0)B8 K*� Ê٠Ê٠هZ /l<ن *4ه< از E<رت 

Foreign Address State TCP 217.219.223.21:1425 216.136.175.226:5050 TIME_WAIT TCP 217.219.223.21:1431 
64.242.248.15:80 ESTABLISHED TCP 217.219.223.21:1437 217.219.223.38:5101 ESTABLISHED  SB0)B8 �w�r8 �. ر>�P4
ه

@8  (I*2 4� �w�6 @*از را*4ن 217.219.223.38در ا Xا.� ه-?Cدن �<دم .� ا-. /Z 4ل�در   Kروش �<د)دم>W F78( TBP د>W (E و 2ي
B9>� 48 �. (	)1و-E4ط[ار1 X?lB9 J* 4� 2ن �	 X*ار .-د-]-� Proto /
l] د در>AB8 ®mA8 Local Address X8@ ه TCP ار1]4ط �-[-ار

KSC /9د9?<ر. ا Netstat -na : 4 41*� .-دن ا*@ د9?<ر در� MS-DOS Prompt (*451ر>E 4م
1  S0?9-LB8 ه4 را �?l� ه4 و Kداد �.

4رK _-458 در *J  �� در 1
4م د9?<رات " AB8 ®mA8 " na<د ، 4APنC و �)[C دن 2در459ي-. /lB6 ر451 و>E �

4*� هP (0c8

 C:WINDOWS>netstat -na Active : ا*@ Ë*4?P را SC4� MS-DOS X?_-Y ، �-اي 478ل 8@ �4 41*� ا*@ _-48ن در [Sf y64دي 8)
Connections Proto Local Address Foreign Address State TCP 0.0.0.0:1954 0.0.0.0:0 LISTENING TCP 0.0.0.0:5101 0.0.0.0:0 
LISTENING TCP 217.219.223.21:1954 207.46.106.21:1863 ESTABLISHED TCP 217.219.223.21:1971 216.136.225.36:5050 
ESTABLISHED TCP 217.219.223.21:2031 63.121.106.74:80 TIME_WAIT TCP 127.0.0.1:1025 0.0.0.0:0 LISTENING *:* UDP 

0.0.0.0:1958 *:* UDP 64.110.148.59:9 *:* UDP 64.110.148.59:137 *:* UDP 64.110.148.59:138 SB0B[B8 yW  ر451ي �4ز>E �.

Netstat -an 4* -na  F ا*@ د9?<ر F78 TBP د9?<ر : Netstat -a د9?<ر F781954-1971-2031 . روي KSC /lB6 @8 X?lB9 ا9/f

 ا9
0c* �B) را �4c8 4دل 139د9?<ر E<ر451 را �4c8 4دل ا9
4ABن 4APن SB8هS ، �-اي 478ل E<رت  .� ا*@ t\_ �0)B8 _-[� در ا*�0
Netbios د9?<ر S0P48 @B0�
ا*@ د9?<ر �-اي l1/ .-دن S0�B8 /0*-E). 45Lc� ��\P  ا4G X9�X?lB9 y را 4AP Netstatن SB8هS و ه

 .SC4[B8 �84P-� rً و اX?lB9 -Y 62<دK �� 1-وN@ �<د AB8<د از ا*@ د9?<ره4 وW<د48ن �4Blر SBL8  و E<ر451ي �4ز در X?lB9 ه4ي
Netstat �P>HZ 48 S00)B8 45*) .� 9<الP2 QE ، SB
5
W X?lB9 XB<د48ن 62<دK �� 1-وN@ ه�P 4* /l ، ا4L?9دK از  ا*@ 8<�<ع را _5L�

rً. د9?<رات ا*@ د9?<ر و Netstat  S0. J
. 45P2 �� (	BW SPا>?B8 (د9?<ر Netstat -p xxx : ر از>w08 xxx  4 در
C �. (	)1و-E 0) 2نc*
SPا>?B8 �. S*دار -wP TCP و UDP SC4� .د9?<ر Netstat -e : از د9?<رات ()* TBP ا*@ د9?<ر Netstat  �?l� ا9/ .� 482ري از ار1]4~45 و


4رK ه4ي ار49ل و ذl� K-BW?� ه4 و دادK ه4 را 4APن SB8هS  ه4 وC). @*ايا-� -?AB� وزه4ي  د9?<رS0*98و , me  (*458�0<ر 8<دB
و ه

SBهW S0<ب و SBL8 ا9/P ه4 را �?l� وز  .� 482رS0*ن در و>Z2000 – XP- 4رB?W?) در ا�از ا*@ 482ر �-ا (?
l] User د ، و-BHB8 ار-] 
JB_از ا*@ د9?<ر 1-ا K4دL?94 ا� SBP>?B8 4
C ISP 84P-� �0<رB
ه4*) .� در �4ل داP	<د هSl?l را SB0. JZ و *4  �و C](� را �]SB0B و ه

/ اl� -Y?� اي در ار)A8 �649	4B� �BE (دl] در SBPا>?B8 Errors  ، SB0. KS4هA8 (...د9?<ر Netstat -r : t9>1 ا*@ د9?<ر 


AB<د Z<ن در· �ec) از TY*�0 ه4ش �-ايP �?_-Y ز*4د �(4ر /P-?0*6) ا>
c8 ار  .4ر�-ان>C4دي دf 4ت .4ر�-انB*TN 4ل ا*@ د9?<ر�-�� ،
�B0@ در و*S0وزه4ي ... , Gateway - Interface Metric -Netmask د[F78 (\B 2درس

4 در SB8 �)[CهS ، هC (E 2درس 2ي K9 8در�4ر - 

ME 4ر د9?<ر. Netstat -a SهSB8 4م}Pا Xرا ه  
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